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1. Inleiding

In oktober 2022 werd bij wijze van driejarige pilot de
prejudiciéle vragenprocedure in strafzaken bij de Hoge
Raad ingevoerd. Dit gebeurde door middel van de Inno-
vatiewet Strafvordering.! Na een positieve evaluatie van
de werkwijze? heeft inmiddels een verlenging van de re-
geling in openbare consultatie voorgelegen, die ervoor
zorgt dat de bepalingen worden verlengd tot aan de in-
werkingtreding van het nieuwe Wetboek van Strafvor-
dering (voorzien op 1 april 2029).3 Een belangrijke doel-
stelling van de prejudiciéle procedure betreft volgens de
memorie van toelichting van de Innovatiewet Strafvor-

* Mr. BW. (Brendan) Newitt is advocaat bij De Roos & Pen Advocaten te
Amsterdam.

1 Wet van 22 juni 2022 tot wijziging van het Wetboek van Strafvordering
ter bevordering van innovatie van verschillende onderwerpen in het ka-
der van de modernisering van het Wetboek van Strafvordering (Innova-
tiewet Strafvordering), Stb. 2022, 276.

2 F.G.H.Kristen, M.J. Dubelaar, J. Bijlsma, R.S.T. Gaarthuis, M.A. Simon Tho-
mas, M.A.P. Timmerman & B.T. Huijnen, Evaluatie pilots Innovatiewet Straf-
vordering. Prejudiciéle vragen en Mediation in Strafzaken, Universiteit Utrecht,
Montaigne Centrum voor Rechtsstaat en Rechtspleging in opdracht van
WODC, september 2024.

3 Conceptwet verlenging en wijziging van Titel X van het Vierde Boek van
het Wetboek van Strafvordering (Verlengingswet Innovatiewet Strafvor-
dering) KetenlD WGK027257, te raadplegen viawww.internetconsultatie.
nl/verlengingswet/b1.
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dering dat deelnemers aan het strafrechtelijk onder-
zoek, zoals opsporingsambtenaren, en deelnemers aan
het strafproces zoals rechters en verdachten, sneller
duidelijkheid kunnen krijgen over hoe bepaalde regels
moeten worden uitgelegd en toegepast.* Dat zou het ri-
sico op tegenstrijdige feitenrechtspraak verminderen en
zou ook het instellen van onnodige rechtsmiddelen
kunnen voorkomen. Daarnaast zou de prejudiciéle pro-
cedure de snelheid en de efficiéntie van het strafproces
bevorderen doordat minder vaak tot in cassatie hoeft te
worden doorgeprocedeerd over interpretatie van rechts-
vragen omdat de Hoge Raad die al vroegtijdig kan be-
antwoorden.’

Sinds de invoering van de prejudici€le vragenprocedure
in strafzaken zijn door de Hoge Raad tot het schrijven
van deze bijdrage slechts twee prejudiciéle beslissingen
gewezen.® Het aanbod van aan de Hoge Raad gerichte
prejudiciéle vragen vanuit de feitenrechtspraak is overi-
gens ook zeer beperkt.” Dat de Hoge Raad in diens eerste
prejudiciéle beslissing gekozen heeft prejudiciéle vra-
gen te beantwoorden over de problematiek rondom de
verdeling van de bevoegdheden en verantwoordelijkhe-
den bij internationale samenwerking bij het intercepte-
ren en ontsleutelen van versleutelde communicatie is
wenselijk te achten, aangezien dat vraagstuk momen-
teel bij veel feitenrechters voorligt, voornamelijk in het

4 Kamerstukken 112020/21, 35869, nr. 3,p. 6

5 Kamerstukken 112020/21, 35869, nr. 3, p. 6 en 32.

6 HR 13 juni 2023, ECLI:NL:HR:2023:913 en HR 18 februari 2025, ECLI:
NL:HR:2025:228. Hoewel HR 12 maart 2024, ECLI:NL:HR:2024:375 veel-
al het strafrechtelijk verschoningsrecht betreft en gewezen is door een,
met uitzondering van raadsheer Lock, samenstelling die volledig uit de
strafkamer van de Hoge Raad afkomstig is, betreft die beslissing formeel
eenciviele prejudiciéle beslissing van de civiele kamer van de Hoge Raad.

7 Ziewww.hogeraad.nl/prejudiciele-vragen/overzicht/?rechtsgebied=2 (laat-
stelijk geraadpleegd op 7 februari 2025).
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kader van de toewijsbaarheid van bepaalde onderzoeks-
wensen van de verdediging. De prejudiciéle vragenpro-
cedure bij de Hoge Raad is dan ook bedoeld voor rechts-
vragen met een zaaksoverstijgend belang.® Dat die pre-
judiciéle beslissing ook nog eens grotendeels prettig
leesbaar en juridisch goed doorwrocht is, is verder aan-
genaam te achten.

Wat minder wenselijk en aangenaam is, is dat de Hoge
Raad in die prejudiciéle beslissing tevens — als niet in-
significant onderdeel van de beslissing — op onderdelen
een eigen uitleg leek te geven over verschillende leer-
stukken van complexe EU-regelgeving en EVRM-rechts-
bescherming. Europese supranationale verplichtingen,
waaronder artikel 267 VWEU, schrijven immers voor dat
de hoogste nationale rechter bij beslissingen die niet
vatbaar zijn voor beroep, zich met betrekking tot vraag-
stukken van EU-recht wendt tot het Hof van Justitie van
de Europese Unie, in ieder geval voor zover die uitleg
niet op voorhand volstrekt duidelijk is.’

Ik zal in de navolgende paragrafen betogen dat de Hoge
Raad, nu deze nationale prejudiciéle procedure leidt tot
een beslissing van de Hoge Raad die niet appellabel is,
diens verplichting had moeten onderkennen en ook in
de eigen prejudiciéle procedure dergelijke prejudiciéle
vragen diende te stellen aan het Hof van Justitie van de
Europese Unie. Zulks niet enkel om te voldoen aan de
verplichtingen van artikel 267 VWEU, maar tevens om
de doelstelling van de Nederlandse prejudiciéle proce-
dure niet te ondergraven. Een uitleg van een rechtsvraag
gegeven door een instantie die daar uiteindelijk niet
over gaat, draagt natuurlijk weinig bij aan snelle duide-
lijkheid voor opsporingsdiensten en deelnemers aan het
strafproces, en het voorkomen van onnodig ingestelde
rechtsmiddelen. Hoewel de prejudiciéle procedure bij
het EHRM!® geen gelijksoortige verplichting kent als die
beschreven in artikel 267 VWEU, is een nationale preju-
diciéle procedure die het op zich neemt duidelijkheid te
verschaffen over — onder meer — de uitleg van onduide-
lijke EVRM-verplichtingen, in gelijke zin ondoelmatig
indien de mogelijkheid om daarover daadwerkelijke dui-
delijkheid te verkrijgen van het EHRM wordt nagelaten.

8 Zie art. 553 lid 1 Sv en Kamerstukken I1 2020/21, 35869, nr. 3, p. 3en 31.

9 Vgl art. 267 VWEU en HvJ EG 6 oktober 1982, C-283/81, ECLI:EU:C:
1982:335 (CILFIT /Ministero della Sanita); HvJ EU 28 juli 2016, C-379/15,
ECLI:EU:C:2016:603 (Association France Nature Environnement); HvJ) EU
6 oktober 2021,C-561/19, ECLI:EU:C:2021:799 (Consorzio Italian Manage-
ment e Catania Multiservizi en Catania Multiservizi).

10  Protocol nr. 16 bij het Verdrag tot bescherming van de rechten van de
mens en de fundamentele vrijheden, Straatsburg, 2 oktober 2013, Trb.
2013, 241.
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2. Discutabele uitleg van
Europese regels draagt niet
bij aan duidelijkheid

Dat de Hoge Raad in ieder geval één bij nader inzien on-
juiste!! uitleg gaf aan EU-recht in diens eigen prejudici-
ele beslissing staat sinds de uitleg van het Hof van Justi-
tie van de Europese Unie in de M.N (EncroChat)-uit-
spraak'? vast. Anders dan de Hoge Raad,' oordeelde het
Hof van Justitie van de Europese Unie dat met arti-
kel 5.1.13 lid 4 Sv (als implementatie van artikel 31
EOB-richtlijn 2014/41) tevens is beoogd de belangen te
beschermen van de personen wiens communicatie
wordt geintercepteerd en ontsleuteld, en niet slechts
het belang van soevereiniteit van de betrokken staten.!*
Een beroep van de verdediging op de bescherming van
die artikelen bleek dus, anders dan de Hoge Raad over-
woog, in beginsel wel degelijk mogelijk.

Deze onjuiste uitleg van het recht, gegeven in een uit-
spraak van de Hoge Raad die bedoeld is om duidelijk-
heid te scheppen over de uitleg van het recht voor fei-
tenrechters is ongelukkig en tast in niet verwaarloosba-
re mate het gezag van de prejudiciéle beslissing aan.
Onder meer omdat dit per abuis niet anders kan dan de
aandacht vestigen op twee andere onderdelen van de
prejudiciéle beslissing waarin de Hoge Raad een uitleg
geeft over Europees recht die — op zijn minst genomen
— behoorlijk voor discussie vatbaar is. Ik zal die twee
punten hieronder beschrijven.

2.1 Overweging ten overvloede over niet van

toepassing zijn van de E-privacyrichtlijn
Dat de Hoge Raad, zonder daarover prejudiciéle vragen
te stellen, overwoog dat het Hof van Justitie van de Eu-
ropese Unie, in het standaardarrest Quadrature du Net,'
reeds had uitgemaakt dat de E-privacyrichtlijn toepas-
sing mist bij het normeren van overheidsoptreden wan-
neer gebruikgemaakt is van een methode van onder-
scheppen van berichten zonder dat sprake is van aan
digitale dienstverleners opgelegde verwerkingsver-
plichtingen, acht ik goed verdedigbaar. Hoewel die in-
terpretatie van het Hof van Justitie van de Europese
Unie enigszins tekstueel strijdig lijkt met artikel 5 en 15
van die richtlijn, en niet altijd even goed te rijmen lijkt
met latere uitspraken van het Hof van Justitie van de

11  De term ‘onjuist’ klinkt wellicht wat streng en onaardig naar onze Hoge
Raad, maar uitgangspunt van EU-recht is dat wanneer het Hof van Justi-
tie van de Europese Unie zich uitlaat over de uitleg van een rechtsvraag,
die uitleg met ‘terugwerkende kracht’ altijd al de enige juiste uitleg geacht
moet worden te zijn (voor zover het Hof van Justitie van de Europese Unie
zelf niet uitdrukkelijk anders bepaalt, vgl. HvJ EG 13januari 2004, C-453/00,
ECLI:EU:C:2004:17, r.0. 15 (Kiihne & Heitz).

12 HvJEU 30april 2024,C-670/22, ECLI:EU:C:2024:372 (M.N. (EncroChat)).

13 Inr.o.6.23.4van HR 13 juni 2023, ECLI:NL:HR:2023:913.

14 HvJEU30april 2024,C-670/22,ECLI:EU:C:2024:372,r.0. 120-125 (M.N.
(EncroChat)).

15 HvJEU 6 oktober 2020, gevoegde zaken C-511/18,C-512/18 en C-520/18,
ECLI:EU:C:2020:791 (La Quadrature du Net e.a.).
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Europese Unie,'® zijn die latere uitspraken meer casuis-
tisch en niet zo gezaghebbend als Quadrature du Net.
Deze uitleg die de Hoge Raad aan EU-recht gaf, is daar-
mee redelijkerwijs als acte éclairé aan te merken, waar-
mee van het stellen van een prejudiciéle vraag daarover
mocht worden afgezien.!’

In rechtsoverweging 6.27.3 van de prejudiciéle beslis-
sing overwoog de Hoge Raad echter ten overvloede dat
de E-privacyrichtlijn ‘bovendien’in het algemeen niet van
toepassing zou zijn op anonieme versleutelde commu-
nicatie waar de identiteit van de gebruikers niet bekend
wordt gemaakt aan de digitaledienstverlener. Dit, omdat
daarbij geen sprake zou zijn van verwerking van ‘per-
soonsgegevens’ door die dienstverlener.

Een dergelijk verstrekkend oordeel is in geen mij beken-
de uitspraken eerder geveld door het Hof van Justitie
van de Europese Unie, en ik meen dat verder ook sterke
aanwijzingen bestaan dat de Hoge Raad zich bij deze
overweging ten overvloede vergist. Ten eerste lijkt de
Hoge Raad een te beperkt begrip van ‘persoonsgegevens’
aan te houden. Persoonsgegevens omvatten naar EU-
recht, kort gezegd, alle informatie die direct of indirect
herleidbaar is tot een natuurlijk persoon. De onder-
schepte communicatie kon, ook blijkens de verschillen-
de vervolgingen van gebruikers, in bepaalde gevallen
kennelijk middels wettige opsporingsmiddelen herleid
worden tot natuurlijke personen. De onderschepte ge-
gevens zijn in zo’n geval op grond van de Breyer-juris-
prudentie’® in beginsel ook als persoonsgegevens aan te
merken. Een tweede argument, dat wellicht sterker en
minder vatbaar voor discussie is, betreft het feit dat
overweging 33 van de preambule van de E-privacyricht-
lijn expliciet de opdracht geeft aan overheden om het
anoniem gebruik van elektronische communicatiedien-
sten als bedoeld in de richtlijn te faciliteren. Dit, door
bijvoorbeeld te faciliteren dat niet tot een persoon her-
leidbare betaalinstrumenten, zoals een telefoonkaart,
mogen worden gebruikt voor toegang tot die communi-
catiediensten.

Omdat de preambule van de E-privacyrichtlijn uitdruk-
kelijk het anoniem gebruik van anonieme en niet her-
leidbare communicatie bespreekt en aanmoedigt, is
slecht denkbaar dat de E-privacyrichtlijn in het alge-
meen niet van toepassing is bij elektronische communi-
catie door gebruikers wiens identiteit niet bekend is ge-
maakt aan de communicatiedienstverlener. Ik durf dan
ook bijkans de stelling aan dat de Hoge Raad zich op dit
punt vergist, nu de visie van de Hoge Raad in strijd lijkt
met de doelstellingen en het toepassingsbereik van de
richtlijn zoals die blijken uit de preambule. In ieder ge-
val voert het mijns inziens te ver om zo’n vergaand en

16  In HvJ EU 16 februari 2023, C-349/21, ECLI:EU:C:2023:102 (HYA e.a.)
lijkt zulk onderscheppen wel weer getoetst te worden aan de E-privacy-
richtlijn.

17 Dezeuitlegvan EU-recht s relatief kort na de beslissing van de Hoge Raad
ook bevestigd door advocaat-generaal Capetain diens conclusie van 26 ok-
tober 2023, C-670/22, ECLI:EU:C:2023:817 (M.N. (EncroChat)).

18 HvJEU 19 oktober 2016, C-582/14, ECLI:EU:C:2016:779 (Patrick Breyer).
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controversieel standpunt in te nemen over de algemene
toepasselijkheid van een Europese richtlijn, zonder
daarover zelf eerst een prejudiciéle vraag voor te leggen
aan het Hof van Justitie van de Europese Unie. Zo'n
standpunt kan immers, indien dat later onjuist blijkt,
verder afdoen aan het gezag van deze prejudiciéle uit-
spraak en (gezien de beperkte hoeveelheid gewezen na-
tionale prejudiciéle beslissingen) zelfs aan de nationale
prejudiciéle procedure in het algemeen.

2.1.1 Uitzondering op verplichting van 267 VWEU wegens

overvloedigheid van de redenering?
De jurisprudentie van het Hof van Justitie van de Euro-
pese Unie aanvaardt in beginsel het achterwege laten
van het stellen van prejudiciéle vragen over de uitleg
van EU-recht, wanneer de beantwoording daarvan niet
relevant is voor de beslechting van het geschil.!” Be-
toogd zou kunnen worden dat een overweging die wordt
ingeluid met het woord ‘bovendien’ niet rechtstreeks re-
levant is voor de beoordeling van een geschil over het
recht. Dat de Hoge Raad dit standpunt kennelijk ten
overvloede te berde brengt, doet mijns inziens aan de
verplichting tot het stellen van prejudiciéle vragen aan
het Hof van Justitie van de Europese Unie echter onvol-
doende af. De gevolgen van zo’n redeneertrant zijn on-
der de gegeven omstandigheden immers zeer onwense-
lijk en niet in lijn met doel en strekking van artikel 267
VWEU.

Artikel 267 VWEU is gericht op de totstandkoming van
een eenvormige uitleg van EU-recht binnen de gehele
Unie. Wanneer het hoogste nationaal rechtscollege, in
uitspraken die bedoeld zijn om nationaal richting te ge-
ven aan feitenrechtspraak over een onderwerp van
zaaksoverstijgend belang, een controversiéle uitleg
geeft aan EU-recht, dient die uitleg mijns inziens niet
aan toetsing door het Hof van Justitie van de Europese
Unie onttrokken te worden door die uitleg formeel als
‘ten overvloede’ gegeven aan te merken. Dit zorgt er im-
mers voor dat binnen een lidstaat een gezaghebbende
interpretatie van EU-recht tot stand komt die richting-
gevend zal worden ervaren door de feitenrechters, zon-
der dat vaststaat of die interpretatie ook juist is. Een
dergelijke onwenselijke situatie zou in ieder geval in het
kader van een nationale prejudiciéle procedure voorko-
men moeten worden door ook dergelijke ‘ten overvloe-
de’ aangevoerde interpretaties van onduidelijk EU-recht
voor te leggen aan het Hof van Justitie van de Europese
Unie. De enige andere optie zou zijn het in een beslis-
sing op nationale prejudiciéle vragen eenvoudigweg
achterwege laten van dergelijke overwegingen ten over-
vloede over rechtsvragen waarvan de interpretatie van
de Hoge Raad niet leidend is. Nu geen van de prejudici-
ele vragenstellers vroeg om een oordeel over de algeme-
ne toepasselijkheid van de E-privacyrichtlijn op anonie-
me cryptocommunicatie, zie ik geen reden waarom deze
discutabele overweging ten overvloede niet weggelaten

19 Vgl.HvJEU 6 oktober 2021,C-561/19, ECLI:EU:C:2021:799,r.0.51 (Con-
sorzio Italian Management e Catania Multiservizi en Catania Multiservizi).
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had kunnen worden uit de prejudiciéle beslissing zonder
doel en strekking van de uitspraak geweld aan te doen.

2.2 Verwerkingsregime voor bulkinterceptie
verkregen door onderscheppen en
ontsleutelen cryptocommunicatie

De tweede interpretatie van Europees recht door de
Hoge Raad waar het nodige op valt aan te merken, be-
treft de opmerking in de prejudiciéle beslissing onder
rechtsoverweging 6.24.4. Daar stelt de Hoge Raad — kort
gezegd — dat de jurisprudentie van het EHRM in de za-
ken Rdtvissa® en Big Brother Watch* met betrekking tot
de verwerking van bulkgegevens in deze kwesties niet
van toepassing zou zijn. Dit, aldus de Hoge Raad, omdat
die jurisprudentie van het EHRM niet zag op strafrech-
telijk onderzoek naar aanbieders of gebruikers van cryp-
tocommunicatie (maar op bulkinterceptie door geheime
diensten). Hoewel deze EHRM-uitspraken inderdaad
niet specifiek zagen op onderzoek door opsporingsdien-
sten naar cryptocommunicatieaanbieders of gebruikers,
is een volledige gelijkenis tussen de feiten onderliggend
aan jurisprudentie van het EHRM en de voorliggende
zaak normaliter geen strikt vereiste voor het toepasse-
lijk achten van die jurisprudentie. Bovendien heeft het
EHRM in beide zaken uitdrukkelijk overwogen dat bul-
kinterceptie tevens kan worden gebruikt om ‘serious cri-
me’ te bestrijden.?” Het is niet waarschijnlijk te achten
dat het EHRM zo’n overweging had toegevoegd aan
diens uitspraken, indien het EHRM inderdaad bedoelde
dat de in die uitspraken gegeven voorschriften over ver-
werking van bulkdata en artikel 8 EVRM, enkel in het
kader van bulkinterceptie door geheime diensten toe-
passelijk moeten worden geacht.

Ook in de literatuur is vooralsnog geen aanleiding te
vinden om de richtlijnen die zijn gegeven in de zaken
Big Brother Watch en Ritvissa enkel van toepassing te
achten op verwerking van bulkdata vergaard door gehei-
me diensten.” Aanvullende twijfel over de vraag of het
oogpunt van de Hoge Raad correct is, rijst bij mij door
het feit dat wanneer wij aannemen dat de Big Brother
Watch- en Ritvissa-richtlijnen niet toepasselijk zijn op
bulkdata afkomstig uit interceptie door opsporingsdien-
sten van cryptocommunicatie, zulks betoogbaar zou
moeten leiden tot het wél toepasselijk zijn van de

20 EHRM25mei2021, ECLI:CE:ECHR:2021:0525JUD003525208 (Centrum
for rdttvisa/Zweden).

21 EHRM25mei2021, ECLI:CE:ECHR:2021:0525JUD005817013 (Big Bro-
ther Watch e.a./Verenigd Koninkrijk).

22 EHRM25mei2021, ECLI:CE:ECHR:2021:0525JUD005817013 (Big Bro-
ther Watch e.a./Verenigd Koninkrijk), par. 345 en EHRM 25 mei 2021, ECLI:
CE:ECHR:2021:0525JUD003525208 (Centrum fér réttvisa/Zweden), par. 259.

23 Vgl.M.Galig, ‘Bulkbevoegdheden en strafrechtelijk onderzoek: lessen uit
dejurisprudentie van het EHRM voor de normering van grootschalige da-
ta-analyse’, TBS&H 2022, p. 130-137 en M.I. Fedorova, R.M. te Molder,
M.J. Dubelaar, S.M.A. Lestrade & T.F. Walree, Strafvorderlijke gegevensver-
werking. Een verkennende studie naar de relevante gezichtspunten bij de nor-
mering van het verwerken van persoonsgegevens voor strafvorderlijke doelein-
den, Radboud University Press 2022 in opdracht van het WODC p. 30 en
70-75.

doi: 10.5553/NTS/266665532025006001005

(strengere) Weber/Zakharov-criteria,?* welke criteria het
EHRM met betrekking tot bulkdata nu juist door de
richtlijnen van Big Brother Watch en Rditvissa verving.

Uit de prejudiciéle beslissing is niet af te leiden dat de
Hoge Raad een dergelijke mogelijke toepasselijkheid
van de Weber/Zakharov-criteria op bulkdata verkregen
door interceptie van cryptocommunicatie door de op-
sporingsdiensten voor ogen heeft gestaan. Onder meer
nu de Weber/Zakharov-criteria in beginsel een redelijke
verdenking vereisen jegens iedere persoon wiens com-
municatie wordt getapt, en het EHRM in Akgiin tegen
Turkije? en recenter in Yiiksel Yal¢inkaya tegen Tur-
kije?® bepaalde dat het gebruik van een cryptoapplicatie
voor zo’n verdenking in het algemeen onvoldoende is,
lijkt mij dat echter niet direct waarschijnlijk.

Hoewel ik niet betoog dat uitgesloten is dat specifiek bij
bulkinterceptie van cryptotelefooncommunicatie door
opsporingsdiensten het vraagstuk ook door het EHRM
anders zou worden beoordeeld, en het EHRM de Big Bro-
ther Watch/Ratvissa-richtlijnen daarop ook niet of niet
volledig van toepassing zou achten, betoog ik wel dat de
Hoge Raad op zo’n mogelijk standpunt van het EHRM
niet vooruit dient te lopen, in ieder geval niet wanneer
een prejudiciéle adviesprocedure openstaat bij het
EHRM waarin de Hoge Raad relatief eenvoudig duide-
lijkheid over dit vraagstuk kan verkrijgen. Ik merk daar-
bij nog op dat A-G Paridaens, die in haar conclusie voor
de prejudiciéle beslissing overwoog dat de Big Brother
Watch- en Rdtvissa-jurisprudentie in beginsel (in grote
lijnen) wél van toepassing diende te worden geacht op
de verwerking van de betreffende bulkdata in Neder-
land,?” juridisch sterkere kaarten lijkt te hebben. In ieder
geval dient het feit dat de A-G in een evenzeer goed
doorwrochte conclusie tot een andere interpretatie van
de toepasselijkheid komt, als een sterke aanwijzing te
worden gezien dat geen sprake is van een vanzelfspre-
kende uitleg gegeven door de Hoge Raad van gegevens-
beschermingsrechten zoals voortvloeiend uit artikel 8
EVRM, maar van een vraagstuk waarbij sturing van het
EHRM welkom zou zijn.

24 EHRM4december 2015, ECLI:CE:ECHR:2015:1204JUD004714306 (Zak-
harov/Rusland), zie bijv. ook EHRM 4 december 2012, ECLI:CE:ECHR:2012:
1204JUD004145207 (Lenev/Bulgarije) en EHRM 26 juni 2006, ECLI:CE:
ECHR:2006:0629DEC005493400 (Weber en Saravia/Duitsland). Voor
niet-bulkinterceptie in strafrechtelijke onderzoeken heeft het hof de zo-
geheten Weber/Zakharov-criteria ontwikkeld, die in wetgeving moeten zijn
neergelegd. Deze criteria betreffen: i. the nature of the offences which
may give rise to an interception order; ii. a definition of the categories of
people liable to have their communications intercepted;

iii. alimit on the duration of interception; iv. the procedure to be followed
for examining, using and storing the data obtained;

v.the precautions to be taken when communicating the data to other par-
ties; and vi. the circumstances in which intercepted data may or must era-
sed or destroyed.

25 EHRM20juli2021, ECLI:CE:ECHR:2021:0720JUD001969918 (Akgtin/
Turkije).

26 EHRM 26 september 2023, ECLI:CE:ECHR:2023:0926JUD001566920
(Yiiksel Yalcinkaya/Turkije).

27  Zie Concl. A-G Paridaens 9 mei 2023, ECLI:NL:PHR:2023:477, punt 5.7.3
ev.
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2.2.1 Beperkte (algemene) bereidheid tot stellen prejudiciéle
adviesvragen aan EHRM

Het is bekend dat de Hoge Raad, alsmede de overige Ne-
derlandse (en internationale) hoogste rechtscolleges?
niet bepaald happig zijn om prejudiciéle adviesvragen te
stellen aan het EHRM. Uit het WODC-rapport uit 2023
over de prejudiciéle adviesprocedure bij het EHRM blijkt
dat onze hoogste rechtscolleges kennelijk vrezen voor
vertraging®® en dat zij menen dat sinds de openstelling
van de mogelijkheid in 2018 nog geen enkel vraagstuk
zich heeft voorgedaan dat zij niet zelf met een analyse
van EHRM-rechtspraak tot een bevredigende oplossing
konden brengen.®* Gezien de beperkte mate waarin de
Nederlandse staat uiteindelijk in het ongelijk wordt ge-
steld door het EHRM is dat standpunt niet onpraktisch
of onnavolgbaar te noemen. Ik meen echter dat bij een
Nederlandse prejudiciéle beslissing, waarin (onder
meer) juist beoogd wordt duidelijkheid te verschaffen
over de toepasselijkheid van bepaalde complexe data-
verwerkingsregimes gestoeld op rechten uit het EVRM,
de keuze maar matig te billijken is om zulke prejudiciéle
adviesvragen achterwege te laten. Gelijk als hierboven
gesteld, draagt een controversiéle beantwoording van
een complexe vraag over de toepasselijkheid van door
het EHRM ontwikkelde kaders van gegevensbescher-
ming, gegeven door een instantie die daar uiteindelijk
niet over gaat, immers weinig bij aan de beoogde snelle
duidelijkheid voor opsporingsdiensten en procespartij-
en en het voorkomen van onnodig ingestelde rechts-
middelen.

2.2.2 Achterwege laten overwegingen over toepasselijkheid

Big Brother Watch / Rditvissa niet goed mogelijk
Hoewel de inkleding van de overweging van de Hoge
Raad over de toepasselijkheid van Big Brother Watch en
Ritvissa (die aanvangt met ‘opmerking verdient nog het
volgende’) zou kunnen doen vermoeden dat deze opmer-
king, net als de overweging van de Hoge Raad over de
algemene toepasselijkheid van de E-privacyrichtlijn op
anonieme communicatie, een overweging ten overvloe-
de is die de Hoge Raad evengoed achterwege had kun-
nen laten, raakt deze opmerking rechtstreeks aan de
zevende prejudiciéle vraag en had de opmerking, ook in
het licht van de conclusie van de A-G, bezwaarlijk ach-
terwege kunnen blijven zonder één van de prejudiciéle
vragen ontoereikend beantwoord te laten.

28 De Afdeling bestuursrechtspraak Raad van State, de Centrale Raad van
Beroep, het College van Beroep voor het bedrijfsleven en het Gemeen-
schappelijk Hof van Aruba, Curacao, Sint Maarten en van Bonaire, Sint
Eustatius en Saba.

29 Deduurvande prejudiciéle procedure bij het EHRM lijkt echter voorals-
nog korter dan die bij het Hof van Justitie van de Europese Unie.

30 J.H.Gerards & C.M.S. Loven, Protocol 16 EVRM. Achtergronden, betekenis,
effecten en ervaringen, Universiteit Utrecht 2023 in opdracht van het WODC,
p. 57. Hoewel de hoogste Nederlandse rechtscolleges samengesteld zijn
uituitmuntende juristen en beschikken over evenzeer knappe ondersteu-
ningacht ik het een gemiste kans dat zij nog geen enkele maal een EVRM-rech-
telijk vraagstuk zijn tegengekomen waarvan zij kennelijk meenden dat de
eigen analyse (of het stellen van prejudiciéle vragen aan het HvJ EU in het
kader van het Handvest) niet voldeed.
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3. Welke alternatieve opties
had de Hoge Raad realistisch
gezien voorhanden?

3.1 Dubbele prejudici€le procedure of trechter
naar enkel Hof van Justitie van de Europese
Unie betoogbaar niet wenselijk
Ik acht goed voorstelbaar dat de Hoge Raad niet in één
en dezelfde procedure aan zowel het Hof van Justitie van
de Europese Unie en het EHRM prejudiciéle (advies)vra-
gen wenste te stellen. Dit stuit immers op begrijpelijke
praktische bezwaren en brengt het risico van tegenstrij-
dige overwegingen bij de beantwoording van de vragen
door beide instanties met zich. Voor de Hoge Raad had
ook de mogelijkheid bestaan om de onduidelijkheid om-
trent de uitleg van de aan artikel 8 EVRM gebaseerde
regimes voor gegevensverwerking aan het Hof van Justi-
tie van de Europese Unie voor te leggen in de vorm van
een vraag over de uitleg van artikel 7 en 8 Handvest van
de grondrechten van de Europese Unie (hierna: Hand-
vest). Zowel blijkens artikel 52 lid 3 Handvest als in de
praktijk wordt door het Hof van Justitie van de Europese
Unie aan de rechten uit het handvest die corresponde-
ren met rechten die zijn gegarandeerd door het EVRM
qua inhoud en reikwijdte immers dezelfde betekenis
toegekend. Er kan worden betoogd dat de gegevensver-
werkingsrichtlijnen die uiteengezet zijn in onder meer
Big Brother Watch en Rdtvissa zodanig specifieke door
het EHRM toegeéigende en ontwikkelde onderwerpen
zijn, dat weinig zekerheid bestaat dat het Hof van Justi-
tie van de Europese Unie correct kan voorspellen welke
uitleg het EHRM zou geven aan de toepasselijkheid van
die gegevensverwerkingsrichtlijnen op bulkdatasets
verkregen door onderzoek van reguliere opsporings-
diensten naar cryptocommunicatie. Het stellen van pre-
judiciéle vragen over dit onderwerp aan het Hof van Jus-
titie van de Europese Unie zou daarmee dezelfde bezwa-
ren kennen als de beantwoording van die vragen door de
Hoge Raad zelf, nu daarmee slechts een oordeel wordt
verkregen over een complexe rechtsvraag van een
rechtsgeleerde instelling die daar niet in laatste instan-
tie over gaat.

3.2 Achterwege laten algemene overweging
over E-privacyrichtlijn en enkel stellen
vraag aan EHRM over gegevensverwer-
kingsregimes niet irreéle optie

De Hoge Raad moet ermee bekend worden geacht dat
Europese rechters de afgelopen jaren een aantal, zacht
gezegd, onverwachte en onvoorspelbare (en soms zeer
vergaande) standpunten hebben ingenomen over priva-
cy en gegevensbescherming in het strafrechtelijke do-
mein.’! Het zelf pogen in te vullen wat daarover vanuit

31 Ik wijs daarbij bijv. op HvJ EU 2 maart 2021, C-746/18, ECLI:EU:C:2021:
152 (Prokuratuur); HvJ EU 4 oktober 2024, C-548/21, ECLI:EU:C:2024:
830 (Bezirkshauptmannschaft Landeck), alsmede de uitgebreide kaders die
ontwikkeld zijn in de eerder besproken arresten Weber, Zakharov, Big Bro-
ther Watch en Rdtvissa.
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de Europese rechters verder geoordeeld zal worden,
brengt voor de Hoge Raad daarmee een relatief groot ri-
sico mee dat de eigen uitleg uiteindelijk niet gedeeld zal
worden door de Europese rechters. Ik begrijp de onwen-
selijkheid van het tegelijk vragen stellen aan zowel het
Hof van Justitie van de Europese Unie en het EHRM,
maar wijs tevens op het grote belang om in een procedu-
re die bedoeld is om duidelijkheid over het recht te
scheppen, ook daadwerkelijk die duidelijkheid te ver-
schaffen en niet slechts een later mogelijk te logenstraf-
fen schijnduidelijkheid. Het had daarom de voorkeur
gehad om de discutabele overweging ten overvloede
met betrekking tot de toepasselijkheid in het algemeen
van de E-privacyrichtlijn op anonieme cryptocommuni-
catie achterwege te laten, en de onduidelijkheid over de
toepasselijkheid van de bulkdataverwerkingsregimes
van Big Brother Watch en Rdtvissa voor te leggen aan het
EHRM. Ik merk daarbij op dat bij deze vraag ook voldaan
is aan de criteria van het dienaangaande WODC-rapport
op basis waarvan kan worden aangenomen dat het zin-
vol is de prejudiciéle adviesprocedure bij het EHRM te
volgen.?? Het verkrijgen van de betreffende uitleg is im-
mers van reéle toegevoegde waarde voor de in Neder-
land aanhangige prejudiciéle procedure, er is sprake van
een algemene uitlegvraag die niet goed op basis van een
analyse van EHRM-rechtspraak kan worden beant-
woord, het antwoord is van belang voor een groter aan-
tal zaken, de vraag vormt een kernaspect van de zaak en
de leerstukken van de gegevensverwerkingsregimes zo-
als ontwikkeld door het EHRM zijn betoogbaar onvol-
doende EU-rechtelijk van aard (in welk geval een preju-
diciéle vragenprocedure bij het Hof van Justitie van de
Europese Unie de voorkeur zou hebben).

Het stellen van die prejudiciéle adviesvraag aan het
EHRM had uiteraard enige tijd gekost,*® maar de daar-
mee te verkrijgen daadwerkelijke duidelijkheid is niet
alleen van groot belang voor de vragen stellende rech-
ters en procesdeelnemers in vergelijkbare zaken in Ne-
derland, maar ook voor de Nederlandse opsporingsdien-
sten, voor wiens goede begrip van de regelgeving de
prejudiciéle procedure mede in het leven is geroepen.>
Die opsporingsdiensten zitten immers niet te wachten
op een standpunt van de Hoge Raad over op welke wijze
zij de gigantische hoeveelheid bulkgegevens afkomstig
uit de vele onderzoeken gestoeld op onderschepping
van cryptocommunicatie moeten verwerken, wanneer
nog allerminst duidelijk is of dat standpunt van de Hoge
Raad te zijner tijd door het EHRM zal worden beaamd.

32  J.H.Gerards & C.M.S. Loven, Protocol 16 EVRM. Achtergronden, betekenis,
effecten en ervaringen, Universiteit Utrecht 2023 in opdracht van het WODC,
p.59 en 60.

33 De prejudiciéle procedure bij het EHRM lijkt recentelijk echter nog een
kortere doorlooptijd te kennen dan de prejudiciéle procedure bij het HvJ
EU. Zie Gerards & Loven 2023, p. 59.

34  Het stellen van de betreffende vragen aan het EHRM zou daarenboven
meer duidelijkheid bieden aan justitiabelen, rechters en opsporingsdien-
sten in de andere lidstaten van de Raad van Europa. Het verwerken van
bulkgegevens uit onderschepte cryptocommunicatie en de rechtszaken
daarover spelen zich immers niet enkel in Nederland af.
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Enkel met het stellen van prejudiciéle vragen over pre-
judiciéle vragen zou de duidelijkheid kunnen worden
bereikt waarvoor de procedure van artikel 553 Sv be-
doeld is, waar complexe en niet eenduidige vragen van
Europees recht spelen. Het nalaten van het stellen van
dergelijke vragen kan daarenboven zorgen voor een
aantasting van het gezag van de nationale prejudiciéle
procedure in het algemeen indien de uitleg van de Hoge
Raad later inderdaad onjuist mocht blijken. Nu de nati-
onale prejudiciéle procedure betoogbaar voorziet in een
grote praktische behoefte en het de overbelaste Neder-
landse strafrechtspraak kan helpen ontlasten, brengt
zo’n aantasting van gezag het risico mee dat minder snel
gebruik wordt gemaakt van deze nuttige procedure. La-
ten we daarom hopen dat ingeval de volgende prejudici-
ele vragen die aan de Hoge Raad gesteld worden op-
nieuw componenten bevatten van niet eenduidige in-
terpretaties van Europees recht, de Hoge Raad die
interpretaties op zijn beurt dan wél wil voorleggen aan
het EHRM en/of het Hof van Justitie van de Europese
Unie.
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